UNIONSREGHTLICHE NEUIGKEITEN

ZUR GYBERSICHERHEIT IM

LUFTVERKEHR

wei erst kiirzlich von der Europdischen Kommission erlassene Verordnungen, nimlich
die Delegierte V0 (EU) 2022 /1645 sowie die DV0 (EU) 2023 /203 haben den Anwendungs-
bereich der hisher zur Gybersicherheit im Luftverkehr ergangenen Regelungen
nochmals verbreitert. Sie dienen beide der Umsetzung der EASA-Basicregluation
VO (EU) 2018/1139 und stellen Regeln zur Informationssicherheit in der Luftfahrt auf.

Anwendungsbereich Del.V0 (EU)2022/1645
Danach miussen die betroffenen Ak-
teure in ihren Managementsystemen
Sicherheitsrisiken berucksichtigen, die
sichausBedrohungenderInformations-
sicherheit ergeben. Sie gilt fur:

Herstellungsorganisationen
Entwicklungsorganisationen, mit Aus-
nahme von Entwicklungs- und Her-
stellungsorganisationen, die ausschlief3-
lich an der Entwicklung und/oder
Herstellung von ELA2 Luftfahrzeugen
im Sinne des Artikels 1 Absatz 2 Buch-
stabe j beteiligt sind

Flugplatzbetreiber

Anbieter von Vorfeldkontrolldiensten,
die Anhang III ,Teil Organisatorische
Anforderungen (Teil-ADR.OR)“ der VO
(EU) 139/2014 unterliegen, sie haben fur
die Luftfahrtunternehmen oder Trans-
porteure nur mittelbare Auswirkungen.

Durch Artikel 6 und 7 der VO (EU)
2022/1645 wird die VO (EU) 748/2012
dahin ge&ndert, dass Herstellungs-

und Entwicklungsorganisationen so-
wie Flugplatzbetreiber neben dem
dort vorgeschriebenen Produktions-
managementsystem auch ein Infor-
mationssicherheitmanagementsystem
einrichten und pflegen mussen, das ein
ordnungsgeméfes Management der In-
formationssicherheitsrisiken gewahr-
leisten soll, die sich auf die Flugsicher-
heit auswirken konnen. Einzelheiten
dazu ergeben sich aus dem Anhang
Teil-ISDOR.

Anwendungshereich DVO (EU) 2023/203

In dieser DVO werden die Anforderun-
gen festgelegt im Hinblick auf die Iden-
tifizierung und das Management von
Informationssicherheitsrisiken mit po-
tenziellen Auswirkungen auf die Flug-
sicherheit. Sie betreffen die fur Zwecke
der Zivilluftfahrt eingesetzten Systeme
und Daten der Informations- und Kom-
munikationstechnik, deren Erkennung
und Identifizierung sowie der Reaktion
auf solche Stérungen der Informations-
sicherheit und ihre Wiederherstellung.

Monika Thiirmer
Rechtsanwiltin
Vors. Richterin am Hess. VGH a.D.

Sie gilt fur:

Instandhaltungsorganisationen und Or-
ganisationen zur Fuhrung der Aufrecht-
erhaltung der Lufttuchtigkeit (CAMO;
ausgenommen sind nur Organisationen,
die ausschliefllich mit der Instandhal-
tung bzw. der Fiuhrung der Aufrecht-
erhaltung der Lufttiichtigkeit von Luft-
fahrzeugen nach Anhang Vb (Teil-ML)
der VO (EU) Nr. 1321/2014 befasst sind)
Luftfahrtunternehmen nach Anhang III
(Teil-ORO) der VO (EU) Nr. 965/2012
zugel. Ausbildungsorganisationen
BetreibervonFlugsimulationstuibungsge-
raten (FSTD) nach Anhang VII (Teil-
ORA) der VO (EU) Nr. 1178/2011
Fluginformationsdienste, deren Ausbil-
dungsorganisationen und medizinische
Zentren

Anbieter von U-Space-Diensten und
einzige Anbieter gemeinsamer Infor-
mationsdienste nach der DVO (EU)
2021/664

fur die zugehodrigen, nach nationalem
Recht zustédndigen Behoérden.

REGHT &
LUFTFAHRT
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Betroffene Unternehmen

Fur welche Luftfahrtunternehmen die
neue DVO (EU) 2023/203 gilt, bestimmt
sich nach Art. 5 Abs. 1, Art. 2 Nr. 1
der VO (EU) 965/2012 (konsolidierte
Fassung),das betrifft Betreiber von Luft-
fahrzeugen fur die Zwecke des gewerb-

lichen Luftverkehrsbetriebs (,CAT-
Betrieb®), die geméafl den Bestimmun-
gen der Anhénge III und IV betrieben
werden mussen (Art. 5 Abs. 1).

Als Gewerblicher Luftverkehrsbetrieb
(Commercial Air Transport Operation,
CAT Operation) wird nach Art. 2
Nr. 1 d der Betrieb von Luftfahrzeugen
bezeichnet, der gegen Entgelt oder
sonstige geldwerte Leistungen, der
der Offentlichkeit zur Verfligung steht
oder der, wenn er nicht der Offentlich-
keit zur Verfugung steht, im Rahmen
eines Vertrags zwischen einem Betrei-
ber und einem Kunden erbracht wird,
wobei der Kunde keine Kontrolle tber
den Betreiber ausubt.

In Art. 2 Nr. 6 der konsolid. Fassung
werden auch Lufttaxi-Fluge (Nichtlini-
enflige im gewerblichen Luftverkehr,
die auf Nachfrage mit einem Flugzeug
mit einer hochstzuléssigen betrieb-
lichen Fluggastsitzanzahl (MOPSC)
von 19 Sitzen oder weniger durchge-
fuhrt werden, genannt. Und in Art. 4 a
der konsolid. Fassung werden die Falle
von Flugdienstleistungen definiert, die
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mit anderen als technisch kompli-
zierten motorgetriebenen Flugzeugen
und Hubschraubern durchgefiihrt
werden und als nicht-gewerblich zu be-
werten sind. Da diese - abweichend von
Artikel 5 Absatze 1 und 6 - gemafl An-
hang VII durchgefiihrt werden durfen,
fallen sie schon von vornherein nicht
unter die Anforderungen der DVO
(EU) 2023/208.

Kurz zusammengefasst handelt es sich
beiden Ausnahmen um Flige, die tiber-
wiegend zu flugsportlichen Zwecken
durchgefiihrt werden, auch wenn sie
entgeltlich sind. Ein gewerblicher Luft-
verkehrsbetrieb mit der Folge, dass
das Luftfahrtunternehmen nach An-
hang III der VO (EU) 965/2012 betrie-
ben werden muss, liegt also insbe-
sondere vor, wenn eine entgeltliche
Beférderungsleistung ..06ffentlich® zur
Verfugung gestellt wird, d.h. wenn die
Beférderungsleistugen einem unbe-
stimmten Personenkreis uber allge-
mein zugangliche Wege zur Verfugung
gestellt werden und jede Person, die
sich auf diesem Weg als Interessent
meldet, prinzipiell Zugang zu der Be-
férderungsleistung hat.

Gleichfalls erfasst wird der Fall, dass
eine Beforderungsleistung nur einem
begrenzten Personenkreis zuganglich
gemacht wird. Ausgenommen sind
reine Gebrauchsuberlassungen oder

der Fall, dass der Kunde aufgrund einer
vertraglichen Regelung die Kontrolle
uber den Betreiber des Flugzeugs aus-
ubt, das gilt bspw. im Fall des Werks-
verkehrs.

Erfasst wird deshalb auch die Verchar-
terung und der Anbieter von Anteilen
am Eigentum an einem Flugzeug, wenn
damit zugleich eine entgeltliche Befor-
derungsleistung angeboten wird. Denn
eine Kontrolle tiber den Betreiber fin-
det nur statt, wenn unmittelbar oder
mittelbar ein bestimmender Einfluss
auf ein Unternehmen ausgetbt wird,
die Nutzungsmoglichkeit also vertrag-
lich so gestaltet ist, dass der Kunde
einen bestimmenden Einfluss auf den
Betreiber hat und nicht nur auf die Ge-
staltung seiner Nutzung oder seines
Nutzungsanteils.

Entscheidend in solchen Fallen ist letzt-
lich, ob die Beférderungsleistung dem
Vercharterer oder dem Charterer zu-
rechenbar ist, also durch diesen selbst
erbracht wird, was sich aus der ver-
traglichen Gestaltung ergibt.

Ausnahmen

(a) ELA2-Luftfahrzeuge im Sinne des
Artikels 1 Absatz 2 Buchstabe j der Ver-
ordnung (EU) Nr. 748/2012; das sind
die dort aufgefiihrten European light
Aircraft:



Flugzeuge mit einer hochstzuléssigen
Startmasse (MTOM) von max. 2.000kg,
die nicht als technisch kompliziertes
motorgetriebenes Luftfahrzeug einzu-
stufen sind (beginnt beim Einziehfahr-
werk, Verstellpropeller)

Segelflugzeuge oder Motorsegler mit
einer hochstzulassigen Startmasse
(MTOM) von max. 2.000kg

Ballone

Heifluft-Luftschiffe

gasgefullte Luftschiffe, mit 3% maxi-
maler statischer Schwere, nicht ge-
richtetem Schub, konventioneller und
einfacher Konstruktion von Struktur,
Steuerungssystem und Ballonnetz-Sys-
tem und ohne Servosteuerung

sehr leichte Drehfliigler,

Very light Rotorcraft

(b) einmotorige Propellerflugzeuge und
einmotorige Hubschrauber jeweils mit
einer hochstzulassigen betrieblichen
Fluggastsitzkonfiguration von hochs-
tens 5 Platzen, die nicht als technisch
komplizierte motorgetriebene Luftfahr-
zeuge eingestuft sind, wenn sie auf
demselben Flugplatz oder Einsatzort
starten und landen und nach Sichtflug-
regeln (VFR) am Tag betrieben werden.

Flugsimulationsiibungsgerite

Erfasst werden jetzt auch Betreiber
von Flugsimulationstibungsgeréten iSd
DVO (EU) 2023/203. Auch diejenigen,
die einen Flugsimulator iSd Art. 1
Nr.20und Art. 10 der VO (EU) 1178/2011
(konsolid. Fassung) betreiben, der fir
Ausbildung, Prifung und Befahigungs-
uberprifungen von Piloten bzw. Kom-
petenzbeurteilungen verwendet wird,
sind verpflichtet, ein Informations-
managementsicherheitssystem einzu-
fuhren.

U-Space

Einen Griff in die Zukunft bedeutet es,
dass auch Anbieter von U-Space-Dien-
stenund einzige Anbieter gemeinsamer
Informationsdienste nach DVO (EU)
2021/664 erfasst werden. U-Space-
Dienste sind Dienste, die sich auf digi-
tale Dienste und die Automatisierung
von Funktionen stiitzen, ausgelegt da-
rauf, einen sicheren und effizienten
Zugang zum U-Space-Luftraum fiir eine
grofle Anzahl von UAS zu unterstiitzen.

Die DVO (EU) 2021/664 gilt aber nicht
fur den UAS-Betrieb im Rahmen eines
Flugmodell-Vereins oder einer Flug-
modell-Vereinigung nach Artikel 16
der DVO (EU) 2019/947, fur den UAS-
Betrieb in der Unterkategorie Al
der Kategorie ,offener Betrieb® mit ei-
nem unbemannten Luftfahrzeug, das
im Falle eines privat hergestellten
UAS eine MTOM, einschliefllich Nutz-
last von weniger als 250 g und eine Be-
triebshéchstgeschwindigkeit von unter
19 m/s hat, oder das als ein UAS der
Klasse CO gekennzeichnet ist und die
Anforderungen dieser Klasse nach
Teil 1 des Anhangs der Del. Verord-
nung (EU) 2019/945 erfullt oder fur
den UAS-Betrieb nach Instrumenten-
flugregeln entsprechend SERA.5015
der DVO (EU) Nr. 923/2012.

Erfasst werden davon aber nur Droh-
nenanwendungen, die im Rahmen
dieser seit Januar 2023 geltenden
EU-Drohnenverordnung in die
SPECIFIC und CERTIFIED Kategorien
fallen, um diese in den bestehen-
den Luftraum integrieren zu
kénnen. Das sind bspw. Liefer-
drohnen, automatisierte Inspektions-
drohnen oder gar Drohnen-Taxis
fir den Transport von Personen.

Der U-Space soll daftiir die Grundlage
schaffen und wird als neuer Luftraum
(Air Space) neben den bestehenden A,
B, C, D, E, F, G Kategorien etabliert. Bei
den U-Space-Diensten handelt es sich
daher um eine Art Flugaufsicht, die
noch Zukunftsmusik darstellt .

Was kommt auf die Betroffenen zu?

Beide Verordnungen legen in ihrem
gleichlautenden Artikel 1 die An-
forderungen fest, die von den Or-
ganisationen und den zustindigen
Behorden im Hinblick auf die Iden-
tifizierung und das Management
von Informationssicherheitsrisiken
mit potenziellen Auswirkungen auf die
Flugsicherheit erfullt werden mussen.
Im Fokus stehen die Informationssi-
cherheitsrisiken, von denen die fur die
Zwecke der Zivilluftfahrt eingesetz-
ten Systeme und Daten der Informa-
tions- und Kommunikationstechnik
beeintrachtigt werden kénnten.

Die zu erfillenden Anforderungen er-
geben sich aus Anhang II (Teil-IS.LOR)
der Verordnung. Zentrale Bestim-
mung ist die ISI.OR.200 mit Einzelhei-
ten zur Einrichtung, Umsetzung und
Pflege des Informationssicherheitssys-
tems. Dabei wird gefordert:
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Konzept fur die Informationssicherheit,
in dem die allgemeinen Grundsétze der
Organisation im Hinblick auf die poten-
ziellen Auswirkungen von Informations-
sicherheitsrisiken auf die Flugsicherheit
dargelegt werden

Identifizierung und Uberpriifung

von Informationssicherheitsrisiken
(IS1OR.205)

Festlegung und Umsetzung der Mafinah-
men fur den Umgang mit Informations-
sicherheitsrisiken (IS.I.OR.210)
Umsetzung eines Informationssicher-
heitssystems fiur interne Meldungen
(IS1OR.215)

Festlegung und Umsetzung der zur
Erkennung von Informationssicherheits-
ereignissen notwendigen Mafinahmen,
Identifizierung solcher Ereignisse, die
als Stérungen mit potenziellen Auswir-
kungen auf die Flugsicherheit gelten
(IS.IOR.220)

Umsetzung der Mafinahmen, die von
der zustandigen Behorde als unmittel-
bare Reaktion auf eine Stérung oder
Schwachstelle der Informationssicher-
heit mit Auswirkungen auf die Flugsi-
cherheit gemeldet wurden

Ergreifung geeigneter Mafinahmen
(ISIOR.225), um den von der zustandi-
gen Behorde mitgeteilten Beanstandun-
gen Rechnung zu tragen

Umsetzung eines Systems fiir externe
Meldungen (IS.IOR.230), damit die
zustandige Behorde geeignete Maf3inah-
men ergreifen kann

Erfullung Anforderungen (IS.LOR.235)
fur den Fall der Vergabe eines Teils der
unter (ISI.OR.200) genannten Tatigkei-
ten an andere Organisationen

10. Erfullung Anforderungen an das Perso-

11.

12.

13.

nal (IS1OR.240)

Erfullung Anforderungen an das Fuh-
ren von Aufzeichnungen (ISI.OR.245)
Uberwachung der Einhaltung der An-
forderungen dieser Verordnung durch
die Organisation und Unterrichtung des
leitenden Managers tiber Beanstandun-
gen, damit Abhilfemafinahmen wirksam
umgesetzt werden

Schutz der Vertraulichkeit aller Infor-
mationen, die die Organisation mogli-
cherweise von anderen Organisationen
erhalten hat, unbeschadet geltender
Vorschriften tiber die Meldung von
Stérungen und abhangig von deren
Sensibilitatsgrad.
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Entscheidenddabeiist,dassdenzustan-
digen Behorden weitreichende Auf-
sichtsbefugnisse eingerdumt werden
und diese auch Ausnahmen vorsehen
kénnen. So kann die zustindige Be-
hérde nach ISLOR.200 e) der Organi-
sation die Genehmigung erteilen, die
unter den Buchstaben a bis d genann-
ten Anforderungen nicht umzusetzen,
wenn diese zur Zufriedenheit der Be-
hoérde nachweist, dass ihre Tatigkeiten,
Einrichtungen und Ressourcen sowie
die von ihr betriebenen, angebotenen,
erhaltenen und aufrechterhaltenen
Dienste keine Informationssicherheits-
risiken mit potenziellen Auswirkungen
auf die Flugsicherheit weder fur ihre
eigene noch fur andere Organisatio-
nen darstellen und dies nach dem gel-
tenden Auditzyklus fur die Aufsicht bei
Anderungen im Tatigkeitsumfang der
Organisation tiberprufen.

In den ISIOR.205 ff. finden sich zahl-
reiche Einzelheiten zu Bewertung und
Umgang mit Informationssicherheits-
risiken, FErkennung, Reaktion und
Wiederherstellung bei Stérungen so-
wie die Reaktion auf von der Behérde
gemeldete Beanstandungen. Dartber
hinaus werden Anforderungen fur die
Auftragsvergabe an andere Organisati-
onen sowie an das eigene Personal for-
muliert. So muss der verantwortliche
Manager der Organisation, der auf der
Grundlage der insoweit einschlégigen
Verordnungen benannt wurde, Uber
die Befugnis verfiigen, sicherzustellen,
dass alle nach dieser Verordnung er-
forderlichen Téatigkeiten finanziert
und durchgefuhrt werden koénnen
(ISIOR.240).

Zudem muss sichergestellt werden,
dass genugend Personal vorhanden
ist, dieses uber die erforderliche
Kompetenz verfugt und die mit den
zugewiesenen Funktionen und Auf-
gaben verbundene Verantwortung an-
erkennt und dessen Identitdt und
Vertrauenswurdigkeit festgestellt wird.
Ferner werden dort die Dokumenta-
tions-und Aufbewahrungspflichten ein-
schliefllich des zu fuhrenden Hand-
buchs und der Verfahrensweise
zur Sicherstellung kontinuierlicher
Verbesserung geregelt.

Allerdings wird in der neuen DVO dem
Umstand Rechnung getragen, dass
viele der betroffenen Organisationen
bzw. Behorden schon die nach den
zahlreichen bisherigen dazu erlas-
senen EU VO und DVO geltenden Si-
cherheitsanforderungen erfullen mius-
sen. So wird die Einhaltung der in
Artikel 14 der Richtlinie (EU) 2016/1148
festgelegten Anforderungen als Erful-
lung der in der Verordnung festgeleg-
ten Anforderungen angesehen, wenn
sie der Verordnung gleichwertig sind
(Art. 5 Abs. 1).

Gleiches gilt, wenn es sich um einen
Betreiber oder eine Stelle handelt,
auf die in den nationalen Luftsicher-
heitsprogrammen der Mitgliedstaaten
nach Artikel 10 der Verordnung (EG)
Nr. 300/2008 des Europaischen Parla-
ments und des Rates Bezug genommen
wird; dann gelten die in Nummer 1.7
des Anhangs der DVO (EU) 20156/1998
festgelegten Cybersicherheitsanforde-
rungen als gleichwertig mit den Anfor-
derungen dieser Verordnung.

Ausgenommen davon wird Punkt
ISIOR230 des Anhangs II dieser
Verordnung, der in jedem Fall einge-
halten werden muss. Auch die vor-
stehend genannten Organisationen,
die schon die bisherigen Regelungen
zur Cybersicherheit erfullen, muissen
daher ein Meldesystem fur die Infor-
mationssicherheit einrichten, das den
Anforderungen der VO (EU) 376/2014
undderen delegierten Rechtsakten und
Durchfuhrungsrechtsakten genugt, so-
fern diese Verordnung auf sie an-
wendbar ist.

Dariuiber hinaus mussen sie zudem si-
cherstellen, dass alle Stérungen oder
Schwachstellen der Informationssicher-
heit, die ein erhebliches Risiko fur
die Flugsicherheit darstellen kon-
nen, ihrer zustindigen Behoérde ge-
meldet werden.

Geltungstermine

Zur Beruhigung: die VO (EU) 2022/1645
gilt erst ab dem 16. Oktober 2025, die
DVO (EU) 2023/203 sogar erst ab dem
1. Januar 2026 bzw. 22. Februar 2026,
so dass den betroffenen Unternehmen



genuigend Zeit zur Umsetzung bleibt.
Diese Zeit wird auch auf nationaler
Ebene von den Behoérden benétigt.

Fur die neue VO (EU) 2022/1645 und
die DVO (EU) 2023/203 existieren noch
keine Regelungen zur Umsetzung.
Da EU Verordnungen und Durchfiih-
rungsverordnungen in den Mitglied-
staaten unmittelbar gelten, bedarf
es selbst dann, wenn Grundrechts-
eingriffe drohen, keines weiteren ge-
setzgeberischen Aktes zur Umsetzung,
Allerdings miissen die Mitgliedstaaten
die uneingeschrankte Anwendbarkeit
einer EU-Verordnung durch geeignete
innerstaatliche Mafnahmen gew3ahr-
leisten, und vor allem bedarf es der
Vorgaben fir die nach nationalem
Recht zustédndigen Behorden.

Kollidierende nationale Bestimmungen
miussen aufgehoben oder abgean-
dert werden, soll kein Vertragsver-
letzungsverfahren riskiert
Unionsverordnungen werden in den
nationalen Gesetzen deshalb regel-
méBig schon im Interesse ihres in-
neren Zusammenhangs und ihrer
Versténdlichkeit fur den Adressaten
zumindest in einzelnen Aspekten
wiederholt. Schliefllich enthalten die
EU-Verordnungen reihenweise unbe-
stimmte Rechtsbegriffe, die einer Kon-
kretisierung bedurfen.

werden.

Anderungsbedarf diirfte deshalb ins-
besondere fur & 9 LuftSiG bestehen,
wird aber auch fir & 7 LuftSiG (ZUP)
und die Luftsicherheits-Schulungsver-
ordnung - Luft-SiSchulV - zu erwarten
sein. & 7 I Nr. 2. 1. HS LuftSiG erfasst
zwar samtliches Personal, das regel-
maéfig Zutritt zu den Sicherheits- oder
uberlassenen Bereichen erhélt und
aufgrund seiner Tatigkeit in unmit-
telbaren Einfluss auf die Sicherheit
des Luftverkehrs hat. Mit dem Ande-
rungsgesetz 2017 war auch schon der
unbestimmte Rechtsbegriff ,unmittel-
barer Einfluss auf die Sicherheit Luft-
verkehrs® konkretisiert worden.

Man hatte sich dabei auf Personen kon-
zentriert, die in Sicherheitsbereichen
oder in anderen Bereichen als Sicher-
heitsbereichen Kontrollen, Zugangs-

kontrollen oder andere Sicherheits-
kontrollen durchfihren oder die
Verantwortung fir die Durchfihrung
dieser Kontrollen tragen. Das reicht
zwar bis hin zu den Reinigungskréften,
entspricht aber dennoch nur dem mit
der DVO (EU) 2015/1988 in damaliger
Fassung eingerdumten nationalen Ge-
staltungsspielraum. Schon die derzeiti-
ge Fassung bildet nicht mehr in jeder
Hinsicht die mittlerweile geltenden
unionsrechtlichen Regelungen ab.

Denn unionsrechtlich mussen samt-
liche Personen, die gemafl dem na-
tionalen Programm fur die Sicher-
heit der Zivilluftfahrt Administrator-
Rechte oder unbeaufsichtigten und
unbeschrankten Zugang zu den so-
genannten KIKS und Daten erhalten,
eine Zuverlassigkeitspriifung (ZUP)
erfolgreich durchlaufen haben. Das
Gleiche gilt fur Personen, die in der
erforderlichen Risikobewertung er-
mittelt wurden.

Derjenige, der von auflerhalb dieses
Standortes uber das IT-Netzwerk Ein-
fluss auf die vorgenannten Prozesse
nehmen kann, bendétigt namlich keinen

Anzeige

physischen Zutritt mehr; die Notwen-
digkeit der ZUP besteht deshalb nicht
nur fur Personen, die in Sicherheits-
bereichen oder in anderen Bereichen
Kontrollen, Zugangskontrollen oder
andere Sicherheitskontrollen durch-
fihren. Sie reicht damit Gilber den im
nationalen Recht definierten Perso-
nenkreis hinaus, zu dem samtliche
Mitarbeiter mit Zugriffsrechten auf
diese Systeme und Daten gehoéren.

Ausgenommen ist lediglich externes
Personal, das nur unregelméasig, kurz-
fristig und nicht durchgéngig Zugriff
auf sicherheitsrelevante KIKS hat. Und
das auch nur dann, wenn diese Per-
sonen durch eine zumindest gleichge-
stellte interne Person mit abgeschlos-
sener Zuverlassigkeitstiberprufung
und entsprechenden IT-Qualifikatio-
nen durchgingig begleitet werden.

Die auf der Basis von § 17 11, III LuftSiG
vom Bundesinnenministerium 2008
erlassene Luftsicherheits-Schulungs-
verordnung wurde zuletzt im Jahr 2017
angepasst und verweist noch durch-
gangig auf den Anhang der VO (EG)
2320/2002. Die gem&f Nr. 11.4.3. b) des

KABAMBA

AEROSPACE

Besuchen Sie uns auf kabamba.aero um zu sehen, was

wir fur Sie im Zusammenhang mit CFM56, PW100,
PW150, PW500, JT15D und PT6A Engines tun kénnen!
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seit 31. Dezember 2021 geltenden An-
hangs der DVO (EU) 2015/1998 neu
geforderte und ,,zeitnah” zu erfolgende
Fortbildung findet sich darin noch nicht
wieder. Nach § 9 Abs. 1 Satz 2 LuftSiG
wird unter Verweis auf DVO (EU)
2015/1998 die Darstellung von Siche-
rungsmafnahmen fur Luftfahrtunter-
nehmen in einem Luftsicherheits-
programm geméaf Art. 13 VO (EG)
300/2008 verlangt Die Luftsicher-
heitsbehérde kann Ausnahmen von
der Vorlagepflicht zulassen; fur Luft-
fahrtunternehmen, die ausschliefllich
Luftfahrzeuge mit einem Hochstge-
wicht von bis zu 5,7 Tonnen betrei-
ben, kénnen auch Ausnahmen von
den Verpflichtungen zur Einhal-
tung der Sicherungsmafnahmen zuge-
lassen werden. Die dazu vom Luft-
fahrtbundesamt am 11082017 im
Bundesanzeiger veroffentlichte Allge-
meinverfigung zur Erteilung einer
Ausnahmegenehmigung von der Ver-
pflichtung zur Vorlage von Luft-
sicherheitsprogrammen fur Luftfahrt-
unternehmen, die ausschliefllich Luft-
fahrzeuge mit einem Ho6chstgewicht
von bis zu 5,7 Tonnen Dbetreiben
nach § 9 Absatz 1 Satz 2 LuftSiG vom
26.07.2017, wird aber an die geénder-
ten Voraussetzungen der DVO (EU)
2023/203 anzupassen sein.

Das Bundesinnenministerium (BMI)
und das Verkehrsministerium (BMDV)
haben Grundsétze aufgestellt, die der
Sicherstellung einer bundeseinheit-
lichen Umsetzung und Konkretisie-
rung der zahlreichen unbestimmten
Rechtsbegriffe des Unionsrechts dienen
und in einer Anlage zum NLSP aufge-
fuhrt werden. Sie gelten fur sdmtliche
Flugh&fen mit Ausnahme derjenigen,
die ausschliefllich alternative Sicher-
heitsmafinahmen geméaf der VO (EU)
12564/2009 durchfihren und deshalb
nicht zur Durchfuhrung von Cyber-
sicherheitsmafBinahmen  verpflichtet
sind. Zwar betreffen sie unmittelbar
nur die Bereiche der Personen- und
Gepackkontrolle (& 5 LuftSiG) sowie
der Sicherheitsmafinahmen der Flug-
hafenbetreiber (& 8 LuftSiG), da damit
jedoch die Handlungs- und Umsetz-
ungssicherheit fur die erforderlichen
luftsicherheitsrechtlichen Zuverlassig-
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keitsitberpriifungen (ZUP), Schulun-
gen und Fortbildungen gewahrleistet
werden sollen, wirken sie sich auch auf
Luftfahrtunternehmen und weitere Or-
ganisationen aus, die ihrerseits diesel-
ben Anforderungen zu erfillen haben.
Auch diese Grundsétze werden die
neuen EU-Verordnungen berticksichti-
gen mussen, und es wird zu entschei-
den sein, ob die Zustandigkeit wie bis-
her bei dem Bundesamt fur Sicherheit
in der Informationstechnik (BSL vgl.
dazu § 2 des zuletzt 2021 ge&nderten
BSI-Gesetzes) oder beim Luftfahrt-Bun-
desamt liegen soll.

Fazit

Es gibt viel zu tun, und keiner der Ak-
teure des Luftverkehrs wird umhin
kommen, sich den mit zunehmender
Digitalisierung standig vergréfiernden
Sicherheitsrisiken zu stellen. Mag das

Jahr 2026 jetzt auch noch in weiter Fer- g8

ne liegen, so wird die Zeit wahrschein-
lich doch wieder eng werden.
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